
附件2
广州大学“质量工程”一期项目实施情况单项总结

	项目名称
	信息安全

	项目类别
	√特色专业　□教学团队　        □教学名师

□精品课程　□实验教学示范中心  □人才培养模式创新试验区

	项目等级
	校级
	立项时间
	2008年

	项目负责人
	裴定一
	所在学院
	数学与信息科学学院

	1、项目建设进展情况（包括原建设目标、实际建设内容、所采取的措施及建设进度等）
专业建设目标是认真贯彻党的教育方针，根据学校的办学指导思想，以人才培养为核心，以教学改革为主题，以队伍建设、条件建设为保障， 面向广东省尤其广州市的现状特点，围绕着培养和造就适应信息化发展，具有创新务实精神的信息安全中、高级专门技术人才这一根本任务，积极探索，将广州大学信息安全专业建成同类专业中具有鲜明地方特色、人才质量高、广受社会欢迎的专业。

专业建设的重点是培养具有良好的数学素养，掌握信息安全的基本理论和方法，实践动手能力强、知识面宽的技术型和职业型人才，并兼顾培养应用研究人才，以满足广东省、广州市对信息安全人才日益增长的需求。

依据建设目标，我们设计了以下的一些建设步骤并付之实践。

    1、人才培养

1.1完备的人才培养体系

信息安全研究方向是应用数学广东省重点扶持学科的主要研究方向之一，依托应用数学专业的博士点和硕士点，招收密码学方向的博士生以及密码学和信息安全方向的硕士研究生，我们已经形成了信息安全专业本、硕、博的全面培养体系，为进一步学习深造意愿的优秀学生，提供了良好的培养条件。

实际建设中，我们依据学校的统一安排，增加了密码学方向的博士生导师人数，有助于完善信息安全专业本、硕、博的全面培养体系。
1.2 模块化教学

教学过程中借鉴国内外经验，确立核心课程模块，保证信息安全教育的基础性、全面性，同时对教学大纲中规定的专业必修课依其内容联系、应用需求等划分成密码学理论与技术和网络安全技术两大课程模块，供学生根据自己的兴趣选择不同的主修方向。

实际建设中，我们依据学院课程安排的特点，在二、三年级的课程安排中，侧重以数学为基础的现代密码学基本知识的学习，而在三、四年级的课程安排中，以计算机系统及网络安全技术的学习为主，侧重于密码算法的设计与实现，并开设信息安全软件设计与系统开发实践课程，利用开源软件，让学生不仅从密码理论的角度上，也从软件工程的角度上，学习和掌握信息安全算法实现与系统开发的安全技术。

    2、课程建设

2.1课程体系和内容的建设保证基础、突出应用的特色

考虑到我们在密码学理论方面的传统特色和优势，我们在实际中的相关课程中补充了一些密码算法应用与快速实现的内容，并引导学生在毕业论文与毕业设计阶段强化这方面的认识；我们还在现有的课程，如《网络安全》中补充许多最近三年来的一些网络安全事件的发生情况及背后的技术分析等内容。

2.2强调课程的实践性

在课程的实践性上，首先，强调程序设计能力，通过培养学生的程序设计能力，提高学生对计算机系统及其网络的认识，进而提高管理控制系统及网络的能力；其次，要求学生熟练掌握信息安全产品的配置和使用技能。
为此，我们在已有的信息安全技术实验的实验课的基础上，开设信息安全软件设计与系统开发实践课程，让学生以团队合作的形式，完成实用价值的密码技术工具的开发。

2.3专业教材的建设

完成教材编写两本：
裴定一,郭华光   近世代数  高等教育出版社  2009年12月

肖德琴, 周权  电子商务安全 高等教育出版社 2009 年9月

2.4加强实验室软环境建设

软环境包括实验平台建设与大型复杂实验设置。目前我们已经初步具备硬件条件良好的信息安全实验室，今后将加强实验室软环境的建设，完成主要的实验平台建设，并以网络环境为基础，内部设置相对独立的网络群，安装常见的信息安全系统和设备，并根据普遍存在的网络拓扑结构和网络安全状况，依据现有广州信息安全系统应用模式的特点，构造切合实际的模拟信息安全实验环境。多形式地延长开放实验室，让学生有更多的动手操作的机会。

实际操作中，我们利用虚拟机技术，构件信息安全实验平台，在达到实验要求的同时，大大降低了实验环境的维护成本。

    3、教师培养

3.1 新教师的引进和培养

一方面吸纳信息安全专业毕业的博士生，另一方面鼓励现有年青教师攻读在职博士学位，保持现有教师队伍信息安全知识、信息安全技能和知识结构的不断更新和补充。

实际建设中，由于编制限制，我们采用鼓励现有年青教师攻读在职博士学位的方式，保持现有教师队伍信息安全知识、信息安全技能和知识结构的不断更新和补充。目前已有一位教师获得博士学位，还有两位还在攻读中。

3.2 鼓励教师交流与学习

我们参与承办了中国密码学会2009学术年会的机会，也参加了中国密码学会2010学术年会及其他主要的信息安全学术会议，我们还参加了2010年全国密码学与信息安全教学研讨会。通过这些学术与教学交流，扩大了广州大学信息安全专业的影响。

3.3提高教师科研水平

教学和科研是高校两大任务，做好教学、搞好科研是对教师的基本要求。2009年以来获得的主要科研项目如下：

国家自然科学基金2项
裴定一 布尔函数的密码性质及构造方法201001—201212

唐春明 知识证明协议及其应用研究 200911—201112

国家留学基金项目1项

  唐屹  网络安全数据的洁化技术研究

中国信息安全测评中心保密项目4项

企业横向课题2项，合同金额40万元
4、校企合作与实践
结合广州大学的特色与信息安全的特点，我们设计了信息安全本科专业的实践教学模式。这个模式得到了同行的认可，周权副教授所完成的项目《信息安全专业实践教学体系研究》获中国密码学会2010年教育教学改革项目三等奖。
4.1信息安全的认知实践

信息安全认知实践包括让学生了解信息安全技术方案的设计思路和信息安全系统的应用模式，分别涉及信息安全的技术公司和信息安全技术的应用机构。对于前者，我们邀请了广州华圣信息科技有限公司、广州三零盛安信息技术有限公司、广东天海威信息技术公司等公司的技术人员，进行技术方案的解剖分析，让学生掌握信息安全技术方案的“为什么”，而对于后者，我们组织学生实地访问广东省数字证书认证中心和广东蓝盾信息技术股份有限公司，让学生了解信息安全技术应用中的“怎么用”。

4.2 信息安全的应用实践

与其他学科的应用实践不同，信息安全的应用实践会涉及实践对象的敏感信息，因此以教学班或分组的形式，参与机构的信息安全应用实践存在可行性的问题。对此，我们从实际中，从两个方面来解决。一是让学生进入专业的信息安全教学实习实训基地，如四川华迪信息技术有限公司、绵阳灵创科技有限公司等，利用这些基地的资源，解决应用实践的问题；二是利用本实验室的现有条件，让学生依据认知实践中所了解的实践对象的硬件配置状况，搭建接近于实际的实验室环境，通过数据综合，分析这个实验环境的安全状况，达到应用实践的目的。


	2、取得的成绩和基本经验（包括教师参与情况、学生受益面及项目辐射、带动作用等）
本项目在进行过程中得到教师的积极参与，项目所产生的成果在2005级至2008级的信息安全本科生的教学中得到应用。

其可以量化的成绩如下：
1．出版教材两本 

裴定一 郭华光  近世代数  高等教育出版社 2009年12月 

肖德琴, 周权  电子商务安全 高等教育出版社 2009 年9月

2．周权  信息安全专业实践教学体系研究  中国密码学会2010年教育教学改革项目 三等奖

3．发表教学论文5篇

[1]唐屹，周权Teaching Cryptography-based Software Developing with Open-source Software, Proceedings of ICCSE'09,Xiamen University Press （EI 索引） 

[2]周权，唐屹  信息安全专业实践教学体系研究2010年全国密码学与信息安全教学研讨会论文集(ISTP索引)

[3]唐屹，周权  基于开源软件的信息安全实践教学设计2010年全国密码学与信息安全教学研讨会论文集 (ISTP索引)

[4]唐春明，谭苏燕 浅谈广州大学信息安全专业的发展规划2010年全国密码学与信息安全教学研讨会论文集(ISTP索引)

[5]唐春明 信息安全专业实践教学体系的探索2010年全国密码学与信息安全教学研讨会论文集(ISTP索引)



	3、存在的问题及原因分析

1）受限于既定的教学课程安排，很难让学生从课堂教学中系统化了解信息安全发展过程中的新问题、新解决方案，只能在现有课程教学环节中进行简单的补充；

2）现有的实践教学设计侧重于密码技术的研发与应用，缺乏更多的有关网络安全技术的实践环节；

3）在公司现场进行相对集中的信息安全实习实训实践教学，不仅受制于学校的经费，也受制于僵化且不合实际的报销标准和报销过程，大大影响教师的组织和参与教学的热情与积极性。


	4、下一步建设规划

本项目在进行过程中，于2010年被终止，当时的理由集中在于“特色”看不到在教学计划与安排中，变得没有“特色”。实际上，作为系一级的教学人员，难以对教学计划做任何的改动，只能从课堂教学的内容组织上，针对广州大学本科生的特点和本学科的发展特点，加以微调。结合广州大学的学生特点，我们从实践教学的角度出发，进行了一些教学改革实践，并在这个过程中不断完善实践教学方案，所采用的方式方法得到同行的公认，也受到本科生的欢迎。
下一步的建设中，将尽力而为，增加并完善有关网络安全技术的实践环节。


	项目负责人及主要成员签字

年   月   日
	学院审核意见

教学院长（签章）         

年  月   日
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